2021年数字证书服务采购项目需求
（一）项目产品清单
项目所需产品清单如下：

	序号
	产品名称
	数量
	单位
	备注

	1
	数字证书服务（证书有效期1年）
	2000
	张
	

	2
	备用数字证书存储介质
	20
	个
	


需求书中带“★”条款为实质性响应技术条款，如不完全响应将导致无效响应。

（二）项目技术要求
1、数字证书服务需求

	序号
	功能指标

	1
	★必须兼容医院已有USBKey数字证书，在医院已有USBKEY证书介质中完成数字证书认证，无需更换证书介质。提供承诺书加盖响应供应商公章（格式自定）。

	2
	标识医院信息系统用户身份；

	3
	签发数字证书的电子认证系统和密钥管理系统应支持国密局要求的规范算法

	4
	符合卫生部《卫生系统数字证书格式规范（试行）》

	5
	符合卫生部《卫生系统电子认证服务规范（试行）》

	6
	证书格式标准遵循x．509v3标准

	7
	产品厂商是通过卫生部复审、测试的数字认证服务机构，提供证明文件复印件加盖响应供应商公章；

产品厂商是广东省卫健委（原广东省卫生厅）选择认定的广东省卫生系统电子认证数字证书服务机构，需提供证明文件复印件加盖响应供应商公章；
产品厂商同时具有ISO27001信息安全管理体系认证证书和CCRC信息安全服务资质认证证书两个资质。提供证明文件复印件加盖响应供应商公章；


2、数字证书存储介质需求
	序号
	功能指标

	1
	符合卫生部《卫生系统数字证书介质规范（试行）》；

	2
	USBKey容量≥64K字节

	3
	USB Key自身的安全要求：具备完善的PIN校验保护功能

	4
	能无缝挂接Microsoft Internet Explorer、Mozilla等主流浏览器，并完全支持HTTPS协议的应用

	5
	支持国密局要求的规范算法

	序号
	非功能性指标

	1
	公钥私钥对生成时间<=30秒；

	2
	数字签名和验证时间<1秒/次；

	3
	加密速度>50kbps，解密速度>30kbps；

	4
	存储要求a)公私钥对>=2个，b)必须在提供保护口令前提下才能访问密钥；

	5
	支持硬件真随机数发生器；

	6
	配套安全客户端软件并具备以下功能。

证书管理功能，包括查看证书、导出证书、加载证书、卸载证书、更新证书、安装证书；提供第三方测评机构出具的测试报告证明产品具备该功能，提供证明文件复印件加盖厂商公章。

介质管理功能：包括查看介质、修改密码；提供第三方测试报告证明产品具备该功能，提供证明文件复印件加盖厂商公章。

电子凭证功能：对选定文件，用选定证书创建电子凭证，确保某个文件在某个时间后未被篡改；包括创建凭证、验证凭证。提供第三方测评机构出具的测试报告证明产品具备该功能，提供证明文件复印件加盖厂商公章。

文件加密功能：选定文件或文件夹，并选定一个或多个证书对其进行加密，加密后生成一个以密文形式存在的文件，并可设定压缩加密或非压缩加密。包括文件加密、文件解密、安全删除。提供第三方测评机构出具的测试报告证明产品具备该功能，提供证明文件复印件加盖厂商公章。

保密柜：使用指定的证书创建保密柜，导入已有的保密柜或打开已存在的保密柜，并提供对保密柜的管理操作。提供第三方测评机构出具的测试报告证明产品具备该功能，提供证明文件复印件加盖厂商公章。


（三）项目售后服务要求
响应供应商具有电子认证数字证书项目的服务经验。提供合同关键页或用户证明复印件加盖响应供应商公章。

响应供应商应具有售后服务能力，提供服务人员的社保证明文件；

项目售后服务包括但不限于以下内容：

1、所提供产品保修期不低于一年，数字证书保修期与证书有效期一致，数字证书存储介质保修期不低于一年。保修期内负责对相关配套的系统软件及硬件免费维修。
2、在系统建设、使用、运维等过程中遇到问题时，都能够得到响应供应商相应的技术支持与帮助；

3、提供7×24级别的技术支持服务，对于系统故障，要求提供快速响应机制，满足业务连续性要求；

4、提供全面、灵活的服务支持方式和手段，包括但不限于网站服务、热线支持、邮件支持、现场支持等；

5、根据项目的业务特点和用户认知程度不同，提出系统而有效的培训方案。
（四）交付时间：签订合同后5个工作日内完成2000张以内数字证书认证。
（五）付款方式：完成数字证书认证后，提供验收报告、全额正式发票，采购人一次性支付合同全款。
