项目采购需求
一、项目基本情况
1、项目名称：中山市中医院防火墙采购项目 
2、项目内容：医院拟采购两台协作区域边界防火墙，以满足信息网络安全需要。
3、项目上限价：￥260000元，超过采购上限价的属于无效响应。
4、供货期：合同签订后30天
5、报价：总价包干，报价应包括硬件采购、安装调试、验收、培训、售后服务、各种税费及合同实施过程中的不可预见费用等。
二、技术参数要求
	序号
	项目名称
	技术要求

	1
	硬件要求
	规格≥2U、内存≥8G、硬盘容量≥480GB SSD、冗余电源、接口≥6千兆电口+2千兆光口SFP

	2
	性能要求
	网络层吞吐量≥20G、应用层吞吐量≥9G、防病毒吞吐量≥2 G、IPS吞吐量≥1.5G、全威胁吞吐量≥1.5G、并发连接数≥200万、HTTP新建连接数≥15万、IPSec最大隧道数≥1000、IPSec VPN吞吐量≥450M

	3
	NAT功能
	[bookmark: _Hlk56093122]支持源地址转换SNAT、目的地址转换DNAT和双向NAT等功能， 支持一对一、一对多、多对一等形式的NAT

	4
	访问控制
	支持多维度安全策略设置，可基于时间、用户、应用、IP、域名等内容进行安全策略设置

	5
	应用控制
	支持对不少于4000种应用的识别和控制，应用类型包括游戏、购物、图书百科、工作招聘、P2P下载、聊天工具、旅游出行、股票软件等 

	6
	流量控制
	支持流量控制监控功能，显示应用的限制条件、被拒次数、最近被拒时间等信息；支持基于地区维度设置流控策略，实现多区域流量批量快速管控功能

	7
	防病毒
	支持至少2种专业反病毒厂商的病毒特征库，病毒特征库规模不少于400万种；支持对多重压缩文件的病毒检测能力，支持不小于10层压缩文件病毒检测与处置

	8
	入侵防御
	产品预定义漏洞特征数量超过5900种，支持在产品漏洞特征库中以漏洞名称、漏洞ID、漏洞CVE标识、危险等级和漏洞描述等条件快速查询特定漏洞特征信息，支持用户自定义IPS规则；支持僵尸主机检测功能，产品预定义特征库超过110万种，可识别主机的异常外联行为

	9
	Web安全防护
	支持对常见Web应用攻击防御，攻击类型至少包括跨站脚本（XSS）攻击、SQL注入、文件包含攻击、信息泄露攻击、WEBSHELL、网站扫描、网页木马等类型，产品预定义Web应用漏洞特征库超过3000种；支持对请求报文头的X-Forward-For字段检测，并对非法源IP进行日志记录和联动封锁；支持针对地址、应用设置WAF白名单，支持攻击规则搜索以及自定义

	10
	会话控制
	[bookmark: _Hlk57276805]支持基于IP对象的会话控制策略，实现并发连接数的合理限制

	11
	访问控制策略
	支持多维度安全策略设置，可基于时间、用户、应用、IP、域名等内容进行安全策略设置

	12
	地域访问控制
	[bookmark: _Hlk57280244]支持与国家位置信息结合设置安全策略，识别流量发起的国家或地区的位置信息，根据流量发起的国家或地区的访问位置信息实现对不同区域访问的差异化控制

	13
	URL分类过滤
	[bookmark: _Hlk57283665]支持全面的URL分类库，针对网站类别实现细粒度管控，杜绝非法、违规网站的访问行为

	14
	文件过滤
	[bookmark: _Hlk57284408]支持对文件传输行为进行安全过滤，支持基于上传、下载、双向的文件内容过滤，内容过滤类型至少支持网页、脚本、压缩文件、图片、可执行文件、适配、文本等常见文件类型

	15
	受保护业务
账号安全
	[bookmark: _Hlk57311075]支持用户账号全生命周期保护功能，包括用户账号多余入口检测、用户账号弱口令检测、用户账号暴力破解检测、失陷账号检测，防止因账号被暴力破解导致的非法提权情况发生；支持文件目录防护功能，通过对用户账号进行认证，对网站内容的修改行为进行合法性控制

	16
	管理员账号权限管控
	[bookmark: _Hlk57317968]支持三权分立功能，根据管理员权限分为安全管理员、审计员、系统管理员三种角色

	17
	认证
	[bookmark: _Hlk57318031][bookmark: _Hlk57319226]支持管理员双因素认证功能，用户通过用户名/密码和Key等不同方式登陆产品管理界面

	[bookmark: _GoBack]18
	网管协议
	[bookmark: _Hlk57319250]支持标准网管协议SNMP V1、SNMP V2、SNMP V3、SNMP Trap



三、质量要求
1、供应商提供的货物质量必须符合国家相关标准、行业标准及项目要求。
2、供应商提供的货物为厂家原装正品、全新产品，无侵权行为、表面无划损、无任何缺陷隐患，在中国境内可安全合法使用。
3、供应商保证对其出售的设备享有所有权或处分权，并且没有法律、法规禁止或限制出售的情形。同时，供应商出售的设备也没有侵犯第三人的知识产权和商业秘密等权利。如采购人使用该设备构成上述侵权，供应商承担全部相关责任。
4、供应商对由于设计工艺或材料的缺陷所发生的任何故障负责，所需费用由供应商承担。

四、服务要求
1、供应商须有专人负责货品供应事宜，包括配送、安装调试、售后服务等。
2、供应的货物如在拆封使用时发现有质量问题，成交供应商应给予退货或更换。
3、产品质保期、运维支持、软件升级须不少于三年，若国家或生产厂家对该设备质量保证期的规定高于本项目要求，则按国家或生产厂家的规定执行。
4、质保期内供应商提供“包退、包换、包修”的质量“三包”服务，一切维修费用、备品备件费用均由供应商免费提供。
5、投保期内，供应商提供技术支持和指导，故障情况下的现场问题解决，包括但不限于兼容性问题的微码升级、固件升级等。
6、售后服务响应时间：供应商应提供7*8小时的技术咨询和故障受理服务，在质保期内，供应商响应时间为30分钟内，若确需到达现场处理的，到达现场时间为24小时内。
7、安装调试期间，不能影响医院网络系统的正常使用，否则造成的一切责任事故由供应商负责。
五、验收与结算
1、供应商将货物送到采购人指定地点，安装调试后按国家相关标准、行业标准及项目要求进行验收。
2、供应商需将所有设备的用户手册、保修手册、有关单证资料及配备件、随机工具等交付给采购人。
3、供应商须提供免费的培训服务，直接采购人熟悉设备操作及日常保养为止。
4、项目验收合格，凭供应商开具的全额发票和验收资料，采购人于60个自然日内支付合同款项；如中标人为中小企业，按中小企业相关法律法规或政策执行。
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