采购需求书
一、项目概况

1、项目名称：中山市中医院2025-2028年安全设备升级维保服务项目

2、项目概况：为应对网络威胁的不断演变，医院拟为现有部分网络安全设备购买维保服务，并进行系统升级，更新和扩展特征库以应对新的威胁，确保其持续稳定运行。

3、项目预算：1630000元

4、服务期限：三年
二、维保设备清单

	序号
	名称
	品牌型号
	数量
	服务内容
	服务期限

	1
	安全态势感知
	深信服

SIP-1000-B400
	1台
	1、深信服安全感知系统平台特征库更新升级服务

2、软件升级

3、产品质保
	合同签订后三年

	2
	
	深信服STA-100-B440
	1台
	1、深信服安全感知系统探针特征库更新升级服务

2、软件升级

3、产品质保
	合同签订后三年

	3
	
	深信服STA-100-B440
	1台
	1、深信服安全感知系统探针特征库更新升级服务

2、软件升级

3、产品质保
	合同签订后三年

	4
	外网防火墙
	深信服AF-2000-B2150
	1台
	1、深信服云智订阅软件更新升级服务

2、深信服云威胁情报网关软件更新升级服务

3、软件升级

4、产品质保
	合同签订后三年

	5
	
	深信服AF-2000-B2150
	1台
	1、深信服云智订阅软件更新升级服务

2、深信服云威胁情报网关软件更新升级服务

3、软件升级

4、产品质保
	合同签订后三年

	6
	不可控区防火墙
	深信服AF-2000-FH2600A
	1台
	1、深信服云智订阅软件更新升级服务

2、深信服云威胁情报网关软件更新升级服务

3、本地网关杀毒更新升级服务

4、软件升级

5、产品质保
	2026年1月1日至2028年12月31日

	7
	
	深信服AF-2000-FH2600A
	1台
	1、深信服云智订阅软件更新升级服务

2、深信服云威胁情报网关软件更新升级服务

3、本地网关杀毒更新升级服务

4、软件升级

5、产品质保
	2026年1月1日至2028年12月31日

	8
	服务器防火墙
	深信服AF-2000-FH3120A
	1台
	1、深信服云智订阅软件更新升级服务

2、深信服云威胁情报网关软件更新升级服务

3、本地网关杀毒更新升级服务

4、软件升级

5、产品质保
	2026年1月1日至2028年12月31日

	9
	
	深信服AF-2000-FH3120A
	1台
	1、深信服云智订阅软件更新升级服务

2、深信服云威胁情报网关软件更新升级服务

3、本地网关杀毒更新升级服务

4、软件升级

5、产品质保
	2026年1月1日至2028年12月31日

	10
	超融合产品
	深信服
vAC-1000
	1台
	1、URL&应用识别规则库更新升级服务

2、软件更新升级服务
	2026年1月1日至2028年12月31日

	11
	
	深信服
vDAS-200
	1台
	软件更新升级服务

	2026年1月1日至2028年12月31日

	12
	
	深信服
YJ-1000-VX
	1台
	软件更新升级服务

	2026年1月1日至2028年12月31日

	13
	
	深信服SIP-Logger-V100
	1台
	软件更新升级服务

	2026年1月1日至2028年12月31日


三、服务内容

1、硬件质保

提供硬件设备故障原厂维修服务，所有配件、维修等服务费用均由服务商承担，维修期不超过30个自然日（维修期间根据院方需求免费提供备件供院方使用）。

2、软件升级

（1）定期提供设备系统软件升级包、更新授权以及现场或远程升级指导。

（2）对升级过程中的疑难问题，服务商可提供现场或远程升级指导及支持。

（3）采购人可从深信服社区定期更新系统软件版本并获取相关介绍。

（4）升级时仍需保障业务不中断、设备不关机。

3、安全感知系统特征库更新升级

(1) 探针特征库升级（STA-100-B440）：包含服务期间特征库系统和威胁情报库的所有更新升级内容。

(2) 安全感知系统平台特征库升级（SIP-1000-B400）：服务期间特征库所有相关更新升级，安全检测特征识别库、系统更新、文件智能分析模型库、安全知识库、IOC威胁情报库、热点事件、白名单库等。

4、防火墙订阅服务组件升级

（1）本地网关杀毒（AF-2000-FH2600A和AF-2000-FH3120A）：包含所有相关订阅更新升级，保持客户端的防护和监测持续有效，避免非法外联、挖矿、勒索等安全事件发生。

（2）深信服云智订阅软件（AF-2000-B2150、AF-2000-FH2600A和AF-2000-FH3120A）：包含所有相关订阅更新升级，包括WEB应用防护识别库、IPS特征库、僵尸网络防护库、实时漏洞分析识别库和URL&应用识别库定期更新，保持设备具备检测防御最新威胁的能力。

（3）深信服云威胁情报网关软件（AF-2000-B2150、AF-2000-FH2600A和AF-2000-FH3120A）：包含所有相关订阅更新升级，包括云端百亿级威胁情报规则库，失陷外联实时检测与拦截，新威胁/未知威胁5min内同步和提供本地设备网络杀毒功能与更新服务，未知文件MD5值实时云查功能。

5、全网行为管理订阅服务组件升级：

（1）URL&应用识别规则库（vAC-1000）：包含所有相关订阅更新升级，包括应用识别、自定义标签、深度内容检测、智能识别、URL分类、灵活的授权和策略管理等能力。

（2）本地网关杀毒（vAC-1000）：包含所有相关订阅更新升级，包括SAVE杀毒、僵尸主机检测、恶意链接检测、安全云脑服务等能力。

 6、安全应急服务
（1）根据院方要求，协助院方进行安全方面配置及策略的调优工作，协助巩固医院的整体网络安全防线。
（2）根据院方要求，协助院方进行信息安全方面迎检服务，协助院方对发现的问题及时进行整改。
（3）重大值保期间，协助院方进行安全加固工作，对风险问题及时提供必要的技术支持。
（4）遇应急事件，协助院方及时进行相关处理工作，提供必要的技术支持，包括必要的应急人力与物力。
（5）根据院方要求，提供院方安全培训、应急演练相关的技术支持与协助。

四、服务要求

1、以现场服务为主，其它电话、邮件指导、远程维护方式为辅，当远程方式无法解决时，服务商应配合采购人，第一时间到现场进行服务。

2、提供7*24 小时 400 热线电话服务，包括但不限于：

（1）受理与处置产品及软件相关技术问题；

（2）告警威胁相关问题咨询与处置； 

（3）硬件维修相关问题受理；

（4）服务咨询与解答，含产品功能咨询、使用配置咨询等；

（5）处置与产品及服务相关的投诉问题；

3、定期巡检服务：提供每季度一次的定期巡检服务，包括检查设备运行状态、系统性能、特征库升级情况、设备告警信息分析、策略及配置备份等，巡检完成后在2个工作日内提供巡检服务报告。

4、保密要求
（1）服务商对有关信息资料有保密意识并签署保密协议。
（2）未得到采购人同意，不得复制备份有关信息至其他储存设备。
（3）医院信息系统架构、配置信息等未经医院许可不得透露给第三方。
五、年度验收
服务商出示维保各项相关年度验收表（格式自拟）、各季度巡检服务报告，由采购人代表确认签字。

六、结算方式

1、每年结算一次。

2、凭每期合同相应金额的正规发票、经院方代表签字的年度验收单，采购人于60个自然日内支付该期服务费用。

