采购需求
一、项目概况
1、项目名称：中山市中医院信息机房设备与数据库运维服务项目
2、项目内容：医院机房作为信息化建设的核心枢纽，是保障医院日常诊疗流程顺畅、医疗服务质量提升、医疗数据安全管理的重要基础设施。目前我院有两个信息机房，已投入运行15年有余，为确保全院各业务系统持续安全、稳定、高效运行，医院拟委托一家服务公司，提供机房内不间断电源（UPS）主机/电池、X86服务器、存储设备、操作系统、虚拟化等软硬件设备的日常维护、技术支持及保障服务工作，为医院医疗业务持续开展筑牢技术根基。
3、项目预算：550,000元
4、服务期：一年
二、服务内容
1、基础环境运维
针对机房基础设施及不间断电源（UPS）主机/电池等配套设备，建立标准化运维流程。做好环境监测、设备巡检、日常养护及状态排查，确保机房温湿度、供配电等环境参数达标，UPS设备持续稳定供电，保障数据中心基础运行环境可靠可控。
2、网络环境运维
信息机房内网络及安全设备的全周期运维，涵盖网络交换机、路由器、防火墙等设备及网络链路。做好网络拓扑梳理、性能监测、配置优化与日常巡检，保障网络链路通畅、带宽充足，网络架构稳定可靠。同时规范网络安全策略落地，确保网络数据传输高效、合规，适配医院各类业务系统的网络需求。
3、服务器和存储运维
对X86服务器、信创服务器、存储设备等核心硬件，建立精细化运维体系。通过定期巡检、性能优化、故障快速处置等措施，保障设备持续稳定运行，提升设备运行效率。做好设备台账管理，精准掌握设备运行状态，延长设备使用寿命。
4、基础软件运维
对操作系统、数据库、中间件、备份软件等全品类基础软件，实施规范化运维。确保各软件版本适配、性能达标，及时完成漏洞修复、补丁更新与版本优化，保障软件运行的稳定性与兼容性。做好软件配置管理与运行状态监测，确保数据库数据处理高效、中间件衔接顺畅、备份软件正常启用，为上层医疗业务软件（HIS、LIS、PACS等）运行提供坚实支撑。
5、数据备份与恢复
建立完善的数据备份与恢复运维机制，规范备份策略制定、执行与校验流程。定期开展数据备份操作，做好备份数据的存储管理与完整性校验，确保医疗业务数据、核心系统数据的备份全面可追溯。优化数据恢复流程，明确恢复操作规范与时效标准，保障在特殊情况下能快速完成数据恢复，守住数据安全底线。
6、整体运维提升
通过建立高效化运维服务体系，规范日常巡检、应急响应、技术支持等服务流程，提升运维响应效率与问题解决能力，全面提升医院数据中心运维管理的专业化、标准化水平。为医院信息化建设提供合理合规的专业建议，助力医院数字化升级，确保核心医疗业务连续稳定开展，满足医疗行业信息安全与合规性要求。
三、软硬件设备明细及服务要求
（一）UPS主机/电池
1.设备清单
	序号
	设备名称
	型号规格
	生产商
	单位
	数量

	1
	UPS主机
	200KVA
	航天柏克
	套
	1

	2
	UPS主机
	150KVA
	航天柏克
	套
	1

	3
	蓄电池
	100AH-12V免维护铅酸蓄电池
	航天柏克
	节
	128

	4
	电池柜
	C20
	/
	套
	2



2.服务要求
2.1 每季度巡检一次，带载对电池充放电一次；
2.2 清洁UPS内部灰尘，检查通风散热系统；
2.3 检查各接线端子紧固情况，有无氧化、松动、过热痕迹；
2.4 测试输入/输出电压、电流、频率、负载率等运行参数；
2.5 检查风扇运转状态及噪音；
2.6 查看系统告警日志，分析潜在风险；
2.7 检查电池外观（鼓包、漏液）、连接条腐蚀情况；
2.8 提交《季度巡检报告》含问题清单与建议。
2.9 巡查发现故障及时报告采购人，由采购人负责维修更换，服务商负责技术支持。

（二）服务器
[bookmark: _Toc25310]1.设备清单
	序号
	设备名称
	品牌
	型号
	参数
	数量

	1
	数据库服务器
	H3C
	R4900 G5
	双电源800W；双硬盘 300G；Intel(R) Xeon(R) Platinum 8358P CPU @ 2.60GHz *2；ECC 64G *4；FC-HBA-QLE2690-16Gb-1P-1-X *2；NIC-X710DA2-F-B-10Gb-2P *1； RAID-LSI-9560-LP-8i-4GB *1； NIC-GE-4P-360T-B2-1-X *1
	8

	2
	虚拟化服务器
	H3C
	R4900 G5
	双电源800W；双硬盘 Micron_5300_MTFD；Intel(R) Xeon(R) Platinum 8360Y CPU @ 2.40GHz *2；ECC 64G *16；FC-HBA-QLE2690-16Gb-1P-1-X *2；NIC-X710DA2-F-B-10Gb-2P *2；RAID-LSI-9560-LP-8i-4GB *1；NIC-GE-4P-360T-B2-1-X *1
	9

	3
	虚拟化服务器
	H3C
	R4900 G5
	双电源800W；双硬盘 Micron_5300_MTFD；Xeon(R) Platinum 8362 CPU @ 2.80GHz *2；ECC 64G *32；FC-HBA-QLE2690-16Gb-1P-1-X *2；NIC-X710DA2-F-B-10Gb-2P *2；RAID-LSI-9560-LP-8i-4GB *1；NIC-GE-4P-360T-B2-1-X *1
	4

	4
	虚拟化服务器
	LENOVO
	SR650
	双电源800W；双硬盘 500GB 7.2K 6Gbps SAS 2.5" HDD *2；Intel(R) Xeon(R) Gold 6258R CPU @ 2.70GHz *2；ECC 64G *16；ThinkSystem RAID 930-16i 4GB Flash PCIe 12Gb Adapter *1；QLE2690 Single Port 16Gb Fibre Channel to PCIe Adapter 2口*2
	5

	5
	虚拟化服务器
	LENOVO
	SR660 V2
	双电源 GW-CRPS800N2 800W；双硬盘 500GB 7.2K 6Gbps SAS 2.5" HDD *2；Intel(R) Xeon(R) Gold 5318Y CPU @ 2.10GHz *2；ECC 24根，总数1T；ThinkSystem RAID 530-8i PCIe 12Gb Adapter *1；2600 Series 16Gb Fibre Channel to PCI Express HBA *2；Intel(R) Ethernet Controller X710 for 10GbE SFP+ 4口 *1或2口 *2
	3

	6
	服务器
	IBM
	X3650 M4
	双电源；双硬盘；英特尔® 至强® CPU E5-2640 v4 @ 2.40GHz *2；内存 64-128G；8Gb HBA *2；L710 10G 4口
	4



[bookmark: _Toc32267]2.服务要求
[bookmark: _Toc13880]2.1 每季度一次巡检服务
2.1.1 设备运行物理状态检查；
2.1.2 电源稳定性和线路检查；
2.1.3 系统性能检查；
2.1.4 逻辑卷检查；
2.1.5 内存交换区检查；
2.1.6 系统硬盘诊断；
2.1.7 数据安全存储检查；
2.1.8 数据备份状况；
2.1.9 检查服务器非业务繁忙期CPU使用峰值情况；
2.1.10 检查服务器非业务繁忙期内存使用峰值情况；
2.1.11 检查操作系统重要文件系统空间使用情况；
2.1.12 检查服务器IO读写情况；
2.1.13 检查数据流网络流量情况等；
2.1.14 检查服务器关键硬件部件是否满足运行冗余度要求；
2.1.15 当前操作系统版本是否安装相关风险补丁；
2.1.16 是否关闭相关不必要的服务进程；
2.1.17 重要业务数据文件或操作系统文件空间使用是否达到预定阀值；
2.1.18 关键机密系统数据安全防护设置是否满足要求；
2.1.19 系统使用资源是否超过预定阀值；
[bookmark: _Toc17862]2.2 故障及变更服务
2.2.1 服务器重启；
2.2.2 操作系统恢复；
2.2.3 更换故障部件，包括主板、电源、CPU、内存、硬盘等； 
2.2.4 损坏系统文件修复；
2.2.5 网络通讯设置修正等；
2.2.6 设备搬迁；
2.2.7 设备停机演练；
2.2.8 设备清洁维护；
2.2.9 系统参数调整；
2.2.10 文件系统空间扩容等；
2.2.11 线路标签维护。
[bookmark: _Toc12107]2.3 调优服务
2.3.1 系统补丁及版本升级服务；
2.3.2 服务器交换区swap容量调整；
2.3.3 操作系统内核参数调整；
2.3.4 存储Raid保护级别调整；
2.3.5 调整数据库表空间大小；
2.3.6 调整操作系统相关内核参数等；
2.3.7 文件系统使用空间调整划分；
2.3.8 存储磁盘容量增加；
2.3.9 服务器CPU个数增加；
2.3.10 服务器内存容量增加；
2.3.11 服务器本地磁盘容量增加；
2.3.12 网卡升级等；
2.3.13 删除垃圾数据、释放数据空间；
2.3.14 增加数据文件空间使用范围；
2.3.15 增加电源供电模块冗余；
2.3.16 调整存储Raid数据保护级别等；
2.3.17 调优涉及硬件增加部分由采购人另行采购，服务商负责技术支持。

（三）存储设备
[bookmark: _Toc23987]1.设备清单
	序号
	设备名称
	品牌
	型号
	参数
	数量

	1
	存储服务器SCST
	H3C
	R4900 G5
	双电源800W；NVMe UMIS UH711a 7.68T *24；Intel(R) Xeon(R) Platinum 8360Y CPU @ 2.40GHz *2；ECC 64G *4；FC-HBA-QLE2772-32Gb-2P *1；OCP L710-4SFP 10G Ethernet Adapter *1；VROC-KEY *1
	2

	2
	存储服务器SCST
	IBM
	X3650 M4
	双电源；双硬盘；英特尔® 至强® CPU E5-2640 v4 @ 2.40GHz *2；内存 32G；8Gb HBA *2；L710 10G 4口
	3

	3
	存储服务器SCST
	IBM
	X3650 M5
	双电源；双硬盘；英特尔® 至强® CPU E5-2640 v4 @ 2.40GHz *2；内存 64G；8Gb HBA *2；L710 10G 4口；SSD满配
	1

	4
	存储磁盘柜
	鑫云
	磁盘阵列S1024R
	满配SSD和HDD
	4

	5
	EMC存储
	EMC
	VNX5400
	约60T
	2

	6
	浪潮全闪存储
	浪潮
	HF18000 G5
	230T
	2

	7
	浪潮混闪存储
	浪潮
	AS18000 G5
	390T
	1

	8
	宏杉全闪存储
	宏杉
	MS7040G
	120T
	1

	9
	磁带库
	IBM
	TS3200
	LTO5 45磁槽
	1



[bookmark: _Toc20152]2.服务要求
[bookmark: _Toc12434]2.1 每季度一次巡检服务
2.1.1 检查IO读写速率情况；
2.1.2 检查读、写缓存分配比例情况；
2.1.3 检查数据读、写命中率情况；
2.1.4 检查存储磁盘空间使用情况；
2.1.5 检查存储RAID级别情况；
2.1.6 检查存储所有连接主机信息；
2.1.7 检查存储系统日志情况；
2.1.8 检查磁带读取和写入速率情况；
2.1.9 检查磁带池使用情况；
2.1.10 检查存储关键硬件部件是否满足运行冗余度要求；
2.1.11 检查当前微码版本是否需要升级；
2.1.12 检查存储配置备份机制是否完善；
2.1.13 检查存储管理软件是否需要升级或打补丁；
2.1.14 检查存储空间使用比例是否达到预定告警阀值；
[bookmark: _Toc501]2.2 故障及变更服务
2.2.1 存储重启；
2.2.2 配置文件恢复；
2.2.3 免费更换故障部件，包括电源、硬盘等； 
2.2.4 微码升级；
2.2.5 存储管理软件补丁安装；
2.2.6 数据修复。
2.2.7 存储设备搬迁；
2.2.8 存储设备停机演练；
2.2.9 存储设备清洁维护；
2.2.10 存储硬盘空间扩容；
2.2.11 存储参数配置调整；
2.2.12 存储结构调整；
2.2.13 新增主机分配存储空间；
2.2.14 光纤交换机 zone等配置的调整；
2.2.15 主机端多路径软件的安装配置。
[bookmark: _Toc10212]2.3 调优服务
2.3.1 存储设备读写Cache比例调整；
2.3.2 存储设备 raid 保护级别调整；
2.3.3 存储设备新增硬盘，包括新增磁盘扩展柜；
2.3.4 存储设备逻辑盘的容量调整；
2.3.5 存储设备分配主机的调整；
2.3.6 光纤交换机 ZONE规划调整。
2.3.7 存储设备控制器、硬盘等部件的微码升级；
2.3.8 存储设备新增硬盘扩容，包括新增磁盘扩展柜；
2.3.9 存储设备 cache容量增加；
2.3.10 存储设备光纤模块的升级；
2.3.11 光纤交换机的光纤模块升级；
2.3.12 存储设备管理软件的版本升级。
2.3.13 调优涉及硬件增加部分由采购人另行采购，服务商负责技术支持。
[bookmark: _Toc11010]2.4 存储升级扩容
2.4.1 检查存储扩容前设备运行状态；
2.4.2 检查存储扩容前逻辑配置情况；
2.4.3 检查存储扩容机房环境；
2.4.4 实施存储硬件扩容；
2.4.5 升级存储微码；
2.4.6 识别扩容存储硬盘；
2.4.7 配置扩容存储；
2.4.8 检查存储扩容后设备整体运行状态；
2.4.9 检查存储扩容后存储配置情况；
2.4.10 扩容涉及硬件增加部分由采购人另行采购，服务商负责技术支持。

（四）虚拟化
1.设备清单
	序号
	设备名称
	型号
	数据量
	备注

	1
	vmware
	vsphere8.0
	2套/130台
	2个vcenter管理2个集群，其中一个集群100台虚拟机，1个集群30台虚拟机，全部使用FC SAN存储



2.服务要求
[bookmark: _Toc9205]2.1 每季度一次巡检服务
2.1.1 检查虚拟化系统的健康情况，包括补丁管理、性能及容量的检查；
2.1.2 记录访问日志和操作日志，定期进行日志分析，制定安全加固和改进措施。
[bookmark: _Toc19755]2.2 故障及变更服务
2.2.1 虚拟化主机故障时，将虚拟机迁移到其他主机，保障虚拟机的稳定运行。并协调解决服务器故障；
2.2.2 如遇虚拟机系统需要重启备份系统进行恢复时，应在恢复后和业务检查业务是否恢复并做好恢复记录；
2.2.3 当发生系统故障需要第三方进行升级，或者当需要第三方进行系统日常维护工作时，协调第三方的维护工作，确保系统被恢复，并对维护工作进行记录和跟踪；
2.2.4 在出现虚拟化平台新系统上线、系统割接、系统升级、设备扩容、移机、机房调整等重大系统变更事件时，对于属于我方维护设备范围内提供软件安装调试、升级软件安装、配置调整、数据迁移、辅助工具软件安装等现场服务；
[bookmark: _Toc22681]2.3 调优服务
2.3.1 按照院方实际需求、增加内容、增加服务器节点、虚拟机迁移等操作；
2.3.2 利用现有服务器和存储设备，根据官方兼容性要求，搭建满足信息化发展的虚拟化平台。
[bookmark: _Toc6800]2.4 架构优化咨询
2.4.1 调研虚拟化平台系统的配置状况，汇总成清晰的配置信息文档；
2.4.2 了解医院信息系统的发展目标及优化提升的需求，帮助评估与同行业的差距，并分析研究目标达成的技术、经济等方面的可行性；
2.4.3 基于可行性研究的成果，帮助提出系统优化提升的路径，并给出总体的架构设计方案供医院参考决策。
[bookmark: _Toc31638]2.5 协助制定虚拟化运维管理规范服务
2.5.1 管理规范包括《虚拟化管理规范操作手册》、《虚拟化系统模板配置规范》的管理和控制，且整套规范符合安全基线标准；
2.5.2 建立或完善操作规范，包括上线、重启、补丁、扩容等，做到操作有章可循，避免因为环境、人为的问题引发系统故障；
2.5.3 提高虚拟化平台的维护能力，制定维护方案、日常维护手册；
2.5.4 检查虚拟化平台安全加固的有效性、合理性并给出评估报告。
[bookmark: _Toc10415]2.6 提供标准化定制服务
2.6.1 制定系统上线标准化操作流程及规范指引，同时包括安全基线配置、日常运维操作手册，配置安全基线或安全基线的脚本；
2.6.2 提供主机安装优化，结合硬件厂商的建议和指导，对指定型号的主机测试安装驱动，形成主机安装文档。

（五）操作系统
1.系统清单
	序号
	名称
	数量
	占比

	1
	centos7.6
	4
	1.20%

	2
	centos7.9
	99
	30.50%

	3
	Euler 22.03
	11
	3.40%

	4
	Euler 24.03
	1
	0.30%

	5
	Linux
	8
	2.50%

	6
	Oracle Linux 7
	8
	2.50%

	7
	Oracle Linux 8.8
	13
	4.00%

	8
	SUSE Linux Enterprise 12
	2
	0.60%

	9
	Ubuntu Linux
	7
	2.20%

	10
	VMware Photon OS
	1
	0.30%

	11
	windows 2003
	3
	0.90%

	12
	windows 2008
	40
	12.30%

	13
	windows 2012
	2
	0.60%

	14
	windows 2016
	92
	28.30%

	15
	windows 2019
	24
	7.40%

	16
	windows 2022
	1
	0.30%

	17
	Windows Server 2003
	1
	0.30%

	18
	Windows Server 2008 R2
	1
	0.30%

	19
	Windows Server 2016
	2
	0.60%

	20
	龙蜥
	3
	0.90%



[bookmark: _Toc8255]2.服务要求
2.1 每季度一次巡检服务
2.1.1 软件问题检查；
2.1.2 补丁检查；
2.1.3 配置检查；
2.1.4 日志分析等。 
2.2 规划实施
2.2.1 高可用基础架构规划和实施（HA）；
2.2.2 操作系统备份规划；
2.2.3 操作系统版本基线及标准化安装配置；
2.2.4 操作系统补丁分析及建议；
2.2.5 操作系统版本升级方案规划；
2.2.6 操作系统迁移方案规划；
2.2.7 操作系统运维体系整体规划。
2.3 性能优化
2.3.1 操作系统整体性能优化；
2.3.2 操作系统I/O性能优化；
2.3.3 操作系统内存优化；
2.3.4 操作系统CPU优化；
2.3.5 网络子系统性能优化；
2.3.6 操作系统深度健康检查、性能容量评估。
2.4 故障处理
2.4.1 紧急故障恢复；
2.4.2 疑难问题根因分析；
2.4.3 操作系统应急手册。

（六）备份维保
1.备份策略制定
1.1 协助医院制定合理高效的备份方案，提出合理建议并配合实施；
1.2 按业务系统重要性分级制定备份策略（如核心系统每日全备+每15分钟增量；非核心系统每周全备）；
1.3 明确备份保留周期（如60天在线、180天近线、360天归档至物理带库）；
1.4 规划备份存储位置：如本地高速存储 + 磁带库。
2.备份工具实施配合
2.1 协助医院部署备份工具；
2.2 配置备份任务调度、失败告警、自动重试机制；
2.3 提供备份有效性验证方案（如定期恢复演练、校验和比对）；
2.4 输出《数据库备份操作手册》与《备份恢复SOP》。

（七）架构设计咨询
1.传统数据库与信创数据库咨询规划
1.1 现状调研与评估
1.1.1 协助医院全面梳理当前使用的数据库类型（如Oracle、SQL Server、MySQL、PostgreSQL、MongoDB、Redis等），包括版本号、部署模式（本地物理机/虚拟化/公有云/混合云）、使用场景（OLTP/OLAP/实时分析等）、数据量级、并发负载、SLA指标等，建立数据库详细台账。
1.1.2 协助医院识别现有系统在性能瓶颈、安全漏洞、运维复杂度、许可合规性等方面的问题。
1.2 业务需求分析
1.2.1 结合医院未来3–5年业务发展规划，协助医院明确数据库吞吐量、响应时延、事务一致性、横向扩展能力、多租户支持、国产化适配等方面的性能与功能需求。
1.2.2 协助医院区分核心系统、边缘系统、测试环境等不同业务系统的差异化数据库需求。
1.3 信创数据库选型建议
1.3.1 依据《信创产品目录》及相关行业标准，推荐符合国家信创要求的国产数据库产品（如达梦DM、人大金仓KingbaseES、华为GaussDB、腾讯TDSQL、OceanBase、PolarDB for openGauss等）。
1.3.2 提供各候选数据库在兼容性、性能、典型案例、使用习惯、迁移工具、部署方式、优劣势等方面的对比分析报告。
1.4 数据库迁移规划
1.4.1 兼容性评估（SQL语法、存储过程、函数、触发器等）；
1.4.2 数据迁移方案（全量+增量同步、校验机制）；
1.4.3 应用适配改造建议（ORM框架、连接池配置、驱动替换等）；
1.4.4 回滚预案与灰度上线策略；
1.4.5 迁移工具选型（如DTS、OGG、自研脚本等）；
1.4.6 迁移时间窗口与资源协调计划。
2.数据库架构设计
2.1 高可用架构设计
根据业务等级，协助医院设计分级高可用方案，例如（具体以医院实际需求为准）：
2.1.1 核心系统：采用主从复制 + 自动故障切换；
2.1.2 高并发系统：引入读写分离 + 中间件；
2.1.3 超大规模系统：设计分布式数据库架构；
2.1.4 明确节点数量、网络拓扑等部署策略。
2.2 安全架构设计
协助医院设计数据库安全架构，包括：
2.2.1 身份认证：支持LDAP/AD集成、多因素认证（MFA）、数据库账号最小权限原则；
2.2.2 访问控制：基于角色（RBAC）或属性（ABAC）的细粒度权限管理；
2.2.3 数据加密：传输层（TLS 1.2+）、静态数据（TDE）、字段级加密（如敏感信息脱敏）；
2.2.4 审计日志：开启全量SQL审计，对接SIEM平台；
2.2.5 漏洞管理：定期扫描CVE，建立补丁更新机制。
2.3 集成与接口设计
2.3.1 定义数据库与应用系统、数据中台、BI平台、微服务之间的API/ETL接口规范；
2.3.2 确保事务一致性（如通过消息队列+最终一致性补偿机制）；
2.3.3 支持标准化数据交换格式（JSON/XML/Parquet）与协议（JDBC/ODBC/gRPC）。
3.灾备数据中心建设规划咨询
3.1 识别潜在风险源：地震、洪水、电力中断、网络攻击、硬件故障、人为误操作、架构单点等；
3.2 采用FMEA（故障模式与影响分析）方法评估各风险对业务的影响等级。
3.3 明确灾备中心网络带宽、存储容量、计算资源、安全隔离等基础设施要求；
3.4 制定数据库层灾备技术方案：如基于日志同步（Redo Log/WAL）、逻辑复制、存储级复制等。
3.5 明确应用系统灾备技术方案： 如基于虚拟化自带工具同步、第三方工具复制、存储级复制等。
3.6 根据采购人实际需求，提供技术力量协助建设与实施。
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（八）文档、备件及其他服务要求
1、对维护的服务器、存储设备及软件系统的基本情况建档，并随时跟踪更新。建档的原则是以单台设备或单个软件为单位建立。档案资料包括网络拓扑、硬件配置清单及版本、软件系统版本及功能、当前使用状况、网管参数、当前主要配置参数记录等。
2、对故障维护的全过程做详实的维护记录。故障排除后的2天内，将据此对维护档案整理、更新、归档。
3、每季度形成巡检记录及报告提交至医院信息科保存。
4、维保期结束提交年度维保报告至医院信息科。
5、提供充足的备件支持，纳入维护范围设备的关键零配件送至现场时间不能超过24小时，包括CPU板、内存、硬盘、I/O柜及机房配套设备等，保证当设备出现零配件损坏时，及时提供现场更换服务，小型常用备件需根据医院需要提供一定数量存放在医院机房，方便随时替换，大型贵重备件需提交备件库清单供医院检验核对。
6、协助医院针对信息机房可能出现的故障制定应急方案和应急演练服务，每年进行一次。
7、协助医院优质高效完成重要时期（重要会议、重大活动等）的运维保障任务，及时发现和排除信息化设备故障和安全隐患，确保信息化设备在重要时期的正常使用。
8、提供其它辅助性维护服务，服务内容包含但不限于：协助并配合医院信息机房原设备厂商、原网络服务商、原应用系统开发商等提供相关的技术支持服务。

（九）智能运维管理平台
1.数据库运维管理工具服务
服务商须提供数据库智能运维管理工具（含≥20套数据库接入服务使用），进行7×24小时实时监控，监控数据库，平台支持无代理、一键诊断、巡检、阻塞分析、支持告警推送，要求工具不能影响数据库正常运行。
2.自动化巡检工具服务
服务商须提供一套轻量级运维采集与分析工具，工具包含服务器运维端、桌面端、集成平台三个部分。服务器运维端支持跨平台统一采集操作系统、数据库、中间件的配置、状态及日志；桌面端以交互式应用实现本地或云端数据分析、问题诊断与报告生成；集成平台提供知识库、规则库、智能分析API及云分析能力，支持与现有运维平台集成。

四、服务响应
	序号
	故障级别
	故障类型和描述
	响应时间

	1
	紧急（级别1）
	影响业务正常运行；
	10分钟内响应 / 1小时内到达现场

	2
	严重（级别2）
	[bookmark: OLE_LINK2]硬件宕机或者分区宕机或者某个节点宕机但未影响业务正常运行；
	10分钟内响应 / 1小时内到达现场

	3
	重大（级别3）
	重大软件故障：包括软件Bug，对性能有一定影响，但是不影响业务正常运行；或者某些软件功能出现明显故障，这些功能短期内医院需要使用；
	20分钟内响应 / 3小时内到达现场

	4
	一般（级别4）
	一般性软件故障或Bug；
	20分钟内响应 / 3小时内到达现场

	5
	无故障（级别5）
	实施、咨询、巡检，但无故障
	按约定时间



五、人员要求
1、项目经理：信息系统项目管理师、系统集成项目管理工程师、PMP、ITSS；
2、网络:CCIE、HCIE、H3CIE、网络工程师、网络规划师；
3、安全:CISP、CISE、CISO；
4、系统:RHCA、RHCE、麒麟、统信；
5、数据库:ORACLE OCM、MySQL OCP、数据库系统工程师、sql server、人大金仓、达梦；
6、虚拟化:VCP、VCAP
7、中间件:NGINX NAA、WebSphere 系统管理员、WebLogic 系统管理员、东方通、宝兰德；
8、开源:K8S CKA；
9、项目技术负责人在服务期间应保持24小时开机状态，及时快速响应；
[bookmark: _GoBack]10、服务商为医院提供由不少于10名各类型相关技术人员组成的服务队伍，共同完成合同约定的技术服务。机房设备、网络、服务器、存储等发生故障需要现场技术支持服务时，相关技术人员到达设备使用现场解决问题。
11、本次项目服务商所提供的技术人员必须为与其公司签订正式劳动合同的员工，且没有失信记录和不良征信记录。

六、考核
维保服务考核评分表
年 月
	序号
	分类
	分项
	详细描述
	分值

	1
	维保服务质量
	服务响应及时性
	对于报障的问题，处理不及时的（按合同或需求文件的及时性要求），扣1分/次。由于处理不及时而造成严重影响的，扣3分/次。
	　

	
	
	维护操作可靠性
	服务提供商应保证实施过程的可靠性，按照实施过程意外造成的故障等级（具体标准详见附表）进行评价：
发生一次S1级，扣25分；
发生一次S2级，扣15分；
发生一次S3级，扣10分；
发生一次S4级，扣5分。
如意外造成故障后，积极及时补救，未造成医院实质性损失的可酌情减免扣分（由信息科评估）
	　

	
	
	投诉
	如使用科室针对服务质量或维保人员有投诉，经核实投诉内容属实的，每次扣0.5分。
	　

	2
	安全管理
	系统安全
	1、积极配合医院的系统安全审查及整改，不配合整改的，扣5分/次。
2、因系统安全等原因，被上级部门通报的，每次扣2分。
	　

	
	
	信息安全
	1、运维人员如需出入机房的，需严格按照信息科的机房出入管理和安全管理要求，未按要求执行的，扣2分/次。如因违规操作，造成严重影响的，扣10分/次。
2、加强运维人员的信息保密教育，如发生利用工作之便，窃取系统数据的，扣40分/次，并移交司法机关处置。
	　

	3
	备品备件管理
	备品备件
	服务提供商应按照合同或需求文件要求准备充足的备品备件，如发生备品备件不足的，扣2分/次。如因备品备件不足，造成严重影响的，扣4分/次。
	　

	4
	文档管理
	文档规范
	按照合同或需求文件的要求，准备运维文档，如日报、周报、月报、巡检记录、整改报告等资料，如有缺失，每项扣0.5分。
	　

	说明：
1、考核表满分为100分，每季度考核一次，跟随发票作为每期的结算依据，根据评分情况按以下比例扣除相应的服务费作为处罚；
2、考核分为A、B、C、D四级，A≥95分，90分≤B＜95分，85分≤C＜90分，D＜85分；
3、以每季度的服务费为基数，扣罚比例如下：A级不扣罚；B级扣罚当期5%服务费，C级扣罚当期10％服务费，D级扣罚当期20％服务费，连续两个季度考核为D级的，采购人有权单方面无条件终止本服务合同。
采购人考核人员                         服务商代表
签名及盖章：                           签名及盖章：

                                                     年    月    日






七、结算方式
1、每季度结算一次。
2、凭每期合同相应金额的正规发票、维保服务质量考核表、材料记录（包括但不限于服务报告单、巡检报告、故障处理报告）等，采购人于60个自然日内支付该期服务费用。
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